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Informationssikkerhedspolitik for Styrelsen for Dataforsyning og Ef-
fektivisering

Baggrund

Styring af informationssikkerheden er en vigtig opgave for statens institutioner, og
regeringens @konomiudvalg vedtog derfor i 2010, at statens institutioner skal falge
den internationale standard for styring af informationssikkerheden ISO 27001. Der-
for og fordi data, informationer og it-systemer spiller en vigtig rolle for opgavevare-
tagelsen, efterlever Styrelsen for Dataforsyning og Effektivisering (herefter benaevnt
"Styrelsen”) den internationale standard.

Informationssikkerhedspolitikken udggr rammen og angiver den malsaetning,
hvorpa informationssikkerheden i Styrelsen skal baseres.

Informationssikkerhedspolitikkens formal

Data, informationer og it-systemer udgar en stor og vigtig del af Styrelsens aktiver
og er grundlaeggende ngdvendige for at kunne varetage myndighedsopgaven og
realisere forretningsmaessige malsaetninger.

Styrelsen arbejder med store maengder af data, som dels tilvejebringes og tilgaen-
geligggres for omverdenen, og dels anvendes i varetagelsen af myndighedsopga-
verne. Styrelsen er afhaengig af et godt omdgmme i omverdenen og fortsat tillid, og
derfor skal informationssikkerhedspolitikken sikre, at data og informationer behand-
les i overensstemmelse med de krav, der stilles til organisationer med stor sam-
fundsmaessig betydning. Styrelsens data, deres karakter og anvendelse betyder, at
sikring af integritet og tilgaengelighed har hgj prioritet. For sa vidt angar behandlin-
gen af personoplysninger, grunddata og andre samfundsrelevante data, forventer
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fx borgere, virksomheder og andre myndigheder med rette, at vi tillige sikrer en hgj
grad af fortrolighed.

Styrelsen ser et hgjt informationssikkerhedsniveau som en af flere vigtige forudseet-
ninger for at kunne overholde lov- og myndighedskrav og en kvalitetsfaktor i forhold
til at kunne tilbyde sikker opgavelagsning over for minister, samarbejdspartnere, an-

dre myndigheder, private virksomheder og borgere.

Styrelsen har som mal, at styringen af informationssikkerheden vedvarende vedli-
geholdes og forbedres, der hvor det findes ngdvendigt.

Omfang og gyldighedsomrade

Informationssikkerhedspolitikken omfatter alle data og informationer, som Styrelsen
kan geres ansvarlig for, uanset hvilken form de opbevares og kommunikeres pa.

Informationssikkerhedspolitikken henvender sig til alle ansatte (uanset ansaettel-
sesform) i Styrelsen og til relevante eksterne parter med fysisk eller logisk adgang
til Styrelsens systemer, informationer og data. Krav til leverandarer og konsulenter
skal konkretiseres i aftaleforholdet.

Risikovurdering og -handtering - sikkerhedsniveau

Informationssikkerhedspolitikken seetter rammerne for sikkerhedsniveauet i Styrel-
sen. Sikkerhedsniveauet fastleegges pa baggrund af periodiske vurderinger af for-
retningsmaessige informationssikkerhedsrisici, som styrelsen gnsker at handtere.

Informationssikkerheden skal tilretteleegges saledes, at starre eller vaesentlige
drifts- og sikkerhedshaendelser undgas, samtidig med at der tages hensyn til at mi-
nimere belastningen af ressourcer til sikkerhedskontroller. Dette skal opnas gen-
nem risikostyringen og den periodiske risikovurdering af styrelsens informationsak-
tiver.

Informationssikkerhedspolitikken skal grundlaeggende sikre, at de data og informa-
tioner, som Styrelsen kommunikerer til borgere, samarbejdspartnere, offentlige
myndigheder og private virksomheder samt internt i ministeriets koncern, er tilgeen-
gelige, forbliver fortrolige, nar de er vurderet som veaerende af fortrolig karakter, og
er korrekte.

Ledelsen fastlaegger herigennem et sikkerhedsniveau, der lever op til felgende mal:

- Der skal som minimum en gang arligt gennemfgres it-risikovurderinger.
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- Data og informationer skal beskyttes mod uautoriseret fysisk og logisk ad-
gang.

- Data og informationer skal sikres mod tab af fortrolighed og integritet.

- Medarbejdere skal traenes for at sikre at denne informationssikkerhedspolitik
samt regler og procedurer af informationssikkerhedsmaessig art efterleves.

- Der skal styres og falges op pa leverandarer til sikring af stabil og sikker drift
samt af styrelsens data og informationer, som leverandgrer har adganag til.

- Der skal etableres et it-beredskab, der sikrer fokuseret styring af retablering af
systemer og data og adgang til disse. Der skal endvidere etableres ngdplaner,
der sikrer den fortsatte afvikling af forretningsservices.

- Der skal sikres efterlevelse af centralt udstukne retningslinjer, national lovgiv-
ning samt EU-lovgivning.

- Den anerkendte standard for styring af informationssikkerhed, ISO/IEC 27001
skal efterleves.

- Ledelsessystemet til styring af informationssikkerheden (ISMS) skal Isbende
revurderes med henblik pa at opna stadige forbedringer af ledelsessystemet
og informationssikkerheden.

- Der skal gennemfares monitorering og rapportering af sikkerhedshaendelser.

Disse intentioner skal understgttes af et tilharende saet af politikker, retningslinjer,
kontroller, procedurer og vejledninger. Det skal desuden sikres, at intentionerne
konkretiseres i fremadrettede handlingsplaner i leverandgraftaler og databehand-
leraftaler.

Sikkerhedsbevidsthed

Alle medarbejdere har et ansvar for at medvirke til at beskytte data, informationer
og it-systemer. Alle medarbejdere skal derfor dels i forbindelse med og igennem
anseettelsen veere orienterede om det generelle sikkerhedsniveau samt de ret-
ningslinjer, som er specifikke for den enkeltes opgavelgsning. Som leder har man
ansvar for at sikre, at medarbejderne efterlever de udstukne politikker, retningslinjer
og procedurer for informationssikkerhed. Det er ledelsens mal, at der Iabende fgl-
ges op, sadan at sikkerhedsbevidstheden hos alle medarbejdere vurderes, vedlige-
holdes og forbedres for at kunne opretholde det gnskede sikkerhedsniveau. Det er
et mal, at informationssikkerhed integreres i alle Styrelsens processer, saledes at
kravene efterleves som en naturlig del af arbejdet.

Dispensation fra informationssikkerhedspolitikken

Dispensation fra informationssikkerhedspolitikken og de tilhgrende politikker, ret-
ningslinjer, kontroller, procedurer og vejledninger kan eventuelt imngdekommes pa
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baggrund af en risikovurdering og implementering af eventuelle nadvendige kom-
penserende sikringsforanstaltninger. Dispensationer skal godkendes af ledelsen,
inden aktiviteterne kan gennemfgres og tillige dokumenteres.

Brud pa informationssikkerheden

Hvis en medarbejder har mistanke om eller kan konstatere brud pa informationssik-
kerheden eller opdager forhold der eventuelt kan fgre til det, skal dette rapporteres
til informationssikkerhedskoordinatoren eller naermeste leder, som har ansvar for at
rapportere forholdet til informationssikkerhedskoordinatoren.

Overtraedelse af informationssikkerhedspolitikken og de udstukne politikker, ret-
ningslinjer, kontroller, procedurer og vejledninger behandles efter de gaeldende per-
sonaleretlige regler og styrelsens personalepolitik.

Godkendelse og kommunikation

Informationssikkerhedspolitikken for Styrelsen godkendes af ledelsen og revurde-
res arligt eller, hvis risikobilledet aendres eller i forbindelse med starre organisatori-
ske eendringer m.v.

Informationssikkerhedspolitikken kommunikeres til alle styrelsens ansatte pa intra-

nettet og i arkitekturportalen og til eksterne parter pa styrelsens hjemmeside. Infor-
mationssikkerhedspolitikken kan vedhaeftes kontrakter og andre relevante aftaledo-
kumenter med eksterne parter.

Informationssikkerhedspolitikken traeder i kraft den 22. juli 2020 og erstatter den tid-
ligere godkendte informationssikkerhedspolitik.
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